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I Datenschutz im Fokus

Dr. Carlo Piltz und llia Kukin

Werbung mit ,DSGVO-konform”: Wo liegen die Grenzen

des Zulassigen?

Die Werbung mit Datenschutz-Compliance ist vor allem im Softwaremarkt oder bei Cloud- und Online-Diensten all-
gegenwartig. Doch was bedeutet ,,DSGVO-konform” eigentlich und wann wird eine solche Aussage lauterkeitsrecht-
lich problematisch? Das Zertifizierungsregime der DSGVO ist bis heute kaum praxistauglich und der Markt behilft
sich mit freien Siegeln und eigenen Priifstandards. Der Beitrag ordnet die bestehenden Zertifizierungsmechanismen
ein und zeigt auf, wo die wettbewerbsrechtlichen Grenzen pauschaler Konformitatsaussagen liegen.

Die Aussage ,unsere Software ist
DSGVO-konform*”

Mit dem Versprechen, dass eine Losung ,DSGVO konform®
sei, werben zahlreiche Anbieter von Software und
Cloud-Diensten. Auch im KI-Bereich bezeichnen insbeson-
dere kleinere Anbieter ihre Losungen in Werbematerialien
als ,100 % DSGVO-konform”. Diese Aussage wird hdufig zur
Abgrenzung zu Modellen grofSer Unternehmen getroffen -
wie etwa OpenAl oder Anthropic — deren Einsatz im Gel-
tungsbereich der DSGVO je nach Verwendungszweck und
Konfiguration mit erheblichen datenschutzrechtlichen
Risiken verbunden sein kann. Was hinter solchen Werbe-
aussagen steht, ist nicht immer leicht herauszufinden. Die
DSGVO kennt zwar ein eigenes Zertifizierungsregime,
doch die dafiir vorgesehenen Mechanismen sind bis heute
kaum operabel. Was der Markt stattdessen bietet, ist ein
Nebeneinander aus akkreditierten Giitesigeln, branchen-
internen Eigenkreationen und blof8en Marketingaussagen.
In einigen Fillen werden Zertifizierungen aus anderen Be-
reichen herangezogen, um DSGVO-Compliance als Wett-
bewerbsvorteil zu vermarkten, auch wenn sie nur einen
Teil der DSGVO-Anforderungen abdecken.

Wer als Anbieter mit Datenschutz-Compliance wirbt, muss
nicht nur die Grenzen der jeweiligen Zertifizierungen ken-
nen, sondern auch die wettbewerbsrechtlichen Grenzen
pauschaler oder inhaltlich nicht gedeckter Aussagen im
Blick haben. Nachfolgend werden die Zertifizierungen
nach der DSGVO im Uberblick dargestellt, ihr Anwen-
dungsbereich eingeordnet und die lauterkeitsrechtlichen
Grenzen von Werbeaussagen beleuchtet.

Zertifizierungen nach DSGVO

Art.42 DSGVO enthiélt den generellen Rahmen fiir Zertifi-
zierungen nach der DSGVO. Die Vorgaben sind denkbar
abstrakt gehalten. Den Mitgliedstaaten, den Aufsichtsbe-
hérden und der Kommission wird keine Verpflichtung auf-
erlegt, Zertifizierungskriterien oder -mechanismen zu ent-
wickeln. Vielmehr sind sie angehalten, die Einfiihrung da-
tenschutzspezifischer Priifverfahren, Siegel und Zeichen
zu fordern, die DSGVO-Compliance ausweisen. Nach wel-
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chen Kriterien Zertifizierungsverfahren zu genehmigen
sind, regelt die Vorschrift nicht. Sie ist (wie von der Konfe-
renz der deutschen Datenschutzbehérden im Kurzpapier
Nr.9 zutreffend feststellt) nur ein rechtlicher Grundstein
fiir européisch einheitliche Akkreditierungs- und Zertifi-
zierungsverfahren, aber zu unbestimmt, um auf ihrer Basis
allein konkrete Mechanismen zu entwickeln. Dieser Um-
stand ist der Kommission und dem Européischen Daten-
schutzausschuss (EDSA) seit Jahren bekannt. Der EDSA
hat daher bereits 2018 die Leitlinien 1/2018 fiir die Zerti-
fizierung und Ermittlung von Zertifizierungskriterien ver-
offentlicht (EDSA, Leitlinien 1/2018, V. 3.0) und darin die
Anforderungen an DSGVO-Zertifizierungsverfahren kon-
kretisiert. Weitere Prazisierungen erfolgten mit den Leit-
linien 4/2018 zur Akkreditierung von Zertifizierungsstellen
nach Art.43 DSGVO (EDSA, Leitlinien 4/2018, V. 3.0) sowie
2023 mit den Leitlinien 7/2022 iiber Zertifizierungen als
Instrument fiir Ubermittlungen in Drittstaaten (EDSA,
Leitlinien 7/2022, V. 2.0).

Koénnen Unternehmen sich nach der DSGVO zertifizieren
lassen? Grundsétzlich ja, allerdings mit einigen Einschrén-
kungen. Eine Zertifizierung bezieht sich stets auf konkrete
Verarbeitungsvorginge, nicht auf das Unternehmen insge-
samt. Zudem geniigt eine Zertifizierung allein nicht als
Nachweis der DSGVO-Konformitét, sondern ist lediglich
ein Indiz fiir die Einhaltung der Vorgaben (EDSA, Leitli-
nien 1/2018, V. 3.0, Rn. 13). In Bufigeldverfahren fithren we-
der eine Zertifizierung noch der Umstand, dass die einge-
setzte Software als ,DSGVO-konform” beworben wird, zu
einer Exkulpation des Unternehmens (so auch HessBfDI,
Tatigkeitsbericht 2021, S.133). Hinzu kommt ein prakti-
sches Problem: Der Markt akkreditierter Zertifizierungen
ist nach wie vor diinn. In Deutschland operieren derzeit
zwei akkreditierte Zertifizierungsstellen, die im Suchpor-
tal der Deutschen Akkreditierungsstelle zu finden sind.
Eine weitere Zertifizierungsstelle befindet sich im Akkre-
ditierungsverfahren. Der stagnierende Markt der Zertifi-
zierungen diirfte weniger auf fehlendes Interesse zuriick-
zufiihren sein als auf die lange Dauer des Akkreditierungs-
verfahrens. Das spiegelt sich in der grofSen Zahl von An-
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bietern wider, die sog. freie Datenschutzsiegel vergeben.
Diese haben sich als Alternative zu akkreditierten Zertifi-
zierungen etabliert (sieche auch Bauer, DSB 2024, 196).
Unternehmen werden nach eigenen Kriterien der jeweili-
gen Zertifizierungsstelle gepriift und erhalten bei positi-
vem Ergebnis eine Bestédtigung der DSGVO-Konformitat.
Solche freien Datenschutzsiegel sind aus datenschutz-
rechtlicher Sicht nicht per se verboten, da die DSGVO an-
dere Siegel nicht verbietet. Auch wettbewerbsrechtlich ist
ihre Verwendung erst einmal eher unbedenklich, solange
ausdriicklich auf die Zertifizierungskriterien des Ausstel-
lers verwiesen und transparent kommuniziert wird, dass
das Verfahren kein genehmigtes Verfahren im Sinne der
Art.42 und 43 DSGVO ist.

Wettbewerbsrechtliche Aspekte

Die entscheidenden Fragen der Zuléssigkeit liegen auf der
lauterkeitsrechtlichen Ebene, und zwar sowohl fiir Anbie-
ter von Siegeln als auch fiir Unternehmen, die sich in ihrer
Werbung auf erhaltene Zertifizierungen oder eine
DSGVO-Konformitét berufen. Beide konnen durch solche
Werbung unlauter handeln. Um in den Anwendungsbe-
reich des UWG zu gelangen, muss eine geschiftliche Hand-
lung vorliegen. Diese ist stets unproblematisch gegeben,
solange die Auerung bzgl. der DSGVO-Konformitit nach
aufSen gerichtet und damit marktbezogen ist - also etwa
auf einer Webseite oder einem Whitepaper, welches (po-
tentielle) Kunden adressiert.

Irrefiihrende Werbung

§ 5 UWG verbietet irrefithrende geschiftliche Handlungen.
Gemeint sind damit Angaben, die entweder unwahr oder
aus sonstigen Griinden zur Tduschung geeignet sind. Es
miissen also zunédchst Angaben (dies sind inhaltlich nach-
priifbare Tatsachenbehauptungen) vorliegen. Nach der
Rechtsprechung des BGH (BGH, Urt. v. 30.1.1963 - Ib ZR
183/61) ist der Begriff der Angabe im Sinne des UWG mog-
lichst weit zu ziehen und erfasst jede Aussage, die auf ihren
Inhalt hin nachpriifbar ist. Damit sind sdmtliche Aussagen
erfasst, die sich auf die DSGVO-Konformitit beziehen. Sei
es die Verwendung eines Konformitétssiegels oder blof3e
Angaben wie ,unsere Software ist DSGVO-konform”. Denn
die Einhaltung rechtlicher Vorgaben (hier: der DSGVO) ist
sicher nachpriifbar. Dass die Angaben zum Datenschutz
die Verbraucher oder sonstigen Marktteilnehmer zu einer
geschiftlichen Entscheidung veranlassen kénnen, wird
durch diverse Studien belegt (z. B. Cisco 2024 Data Privacy
Benchmark Study). Bei Unternehmen ist auch bereits auf-
grund der Verpflichtung in Art.28 Abs.1 DSGVO zur or-
dentlichen Auswahl von Auftragsverarbeitern davon aus-
zugehen, dass die Angaben zum Datenschutz (genauer
gesagt zu hinreichenden Garantien, dass die Verarbeitung
im Einklang mit der DSGVO erfolgt) fiir die Entscheidung
iiber den Vertragsschluss mit dem ein oder anderen
Dienstleister wesentlich sind.
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Unwahre Angaben

Eine Aussage zur hundertprozentigen DSGVO-Konformitit
wird typischerweise als Gesamtaussage iiber das Produkt
und dessen Betrieb verstanden. Also dass siamtliche daten-
schutzrechtlichen Anforderungen vollstindig und dauer-
haft erfiillt sind. Dies kann aber aus mehreren Griinden
objektiv unzutreffend und damit unwahr sein.

In der Realitdt diirfte es kaum Unternehmen geben, die
DSGVO-Anforderungen immer absolut und vollstédndig er-
fiillen. Selbst wenn man unterstellt, dass das Unternehmen
die Vorgaben weitgehend einhilt, bleiben die (Unter-)Auf-
tragsverarbeiter als Risikoquelle. Auch die Natur der
DSGVO selbst spricht gegen solche Aussagen: Die Verord-
nung ist kein statischer Anforderungskatalog, sondern
wird u.a. durch Behordenpositionen und den Stand der
Technik stindig weiterentwickelt. Das erfordert laufende
Beobachtungen und Anpassungen. Ob die DSGVO-Konfor-
mitét gegeben ist, ist daher in der Regel keiner abschlie-
8enden und verifizierbaren Beurteilung zugénglich. Hinzu
kommen teils erhebliche Diskrepanzen in der Auslegung
zwischen den Aufsichtsbehorden. Als Beispiel kann die Zu-
léassigkeit der sog. Warenkorberinnerungen mit oder ohne
Einwilligung dienen. Die Sdchsische Datenschutzauf-
sichtsbehorde bejaht die Moglichkeit, Daten hierfiir ohne
Einwilligung zu verwenden, wiahrend die Behorden aus
Hessen und Nordrhein-Westfalen diese Form von Werbung
ohne Einwilligung als unzuléssig ablehnen. Die Pflichten
der DSGVO sind zudem zwischen Verantwortlichem und
Auftragsverarbeiter verteilt, sodass die Konformitét ohne
Beriicksichtigung der jeweils anderen Partei nicht pau-
schal festgestellt werden kann. Das gilt umso mehr im Be-
reich der gemeinsamen Verantwortlichkeit.

Schliefilich fehlt es an einem anerkannten Priifmafstab.
Zertifizierungen nach Art.42 DSGVO haben einen eng be-
grenzten Anwendungsbereich und bewerten nicht die Un-
ternehmenscompliance insgesamt, sondern nur konkrete
Datenverarbeitungsprozesse. Im Graubereich der ,freien
Siegel” sind die Bewertungskriterien oft intransparent oder
decken nicht samtliche Aspekte der DSGVO ab.

Werbung mit Selbstverstandlichkeiten

Selbst, wenn man annimmt, dass eine Aussage wie etwa
»100 % DSGVO-konform® zutrifft, stellt sich aus wettbe-
werbsrechtlicher Sicht das nachste Problem. Denn Wer-
bung mit Selbstverstindlichkeiten ist eine besondere Form
der irrefithrenden geschaftlichen Handlung. Auch objektiv
richtige Angaben kdnnen unzuléssig sein, wenn die bewor-
benen Eigenschaften gesetzlich vorgeschrieben sind und
besonders hervorgehoben werden. Solche Eigenschaften
diirfen nicht als Vorteil der beworbenen Ware oder Dienst-
leistung dargestellt werden. Ob die Werbung mit
DSGVO-Compliance als Werbung mit Selbstverstandlich-
keiten einzuordnen ist, bedarf einer differenzierten Be-
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trachtung. Einerseits gilt die DSGVO unmittelbar fiir alle
Verantwortlichen und Auftragsverarbeiter in ihrem An-
wendungsbereich. Die Regelungen der DSGVO sind zwin-
gende gesetzliche Vorgaben. Eine Werbung mit
DSGVO-Konformitit legt eine Differenzierung nahe, die
rechtlich nicht existiert. Wer die gesetzlichen Anforderun-
gen erfiillt, erbringt keine besondere Leistung, die eine
werbliche Hervorhebung rechtfertigt, sondern tut nur das,
was von ihm verlangt wird. Das Unternehmen hilt sich an
ein Gesetz.

Auf der anderen Seite ldsst sich einwenden, dass die
Rechtspflicht nicht mit dem Marktstandard gleichzuset-
zen ist. In einem Markt, in dem viele Anbieter ihre gesetz-
lichen Pflichten nicht erfiillen, ist die Compliance keine
Selbstverstéandlichkeit. Das werbende Unternehmen kénn-
te auf seine Konkurrenz verweisen, die auf die Einhaltung
der DSGVO wenig Wert legt, und damit den Vorwurf der
Werbung mit Selbstverstidndlichkeiten abschwéchen. Zu-
dem legt Art.42 DSGVO nahe, dass DSGVO-Compliance
als nachweisbares und kommunizierbares Merkmal konzi-
piert ist, mit dem ein Unternehmen auch nach auflen auf-
treten darf.

Mehrdeutige Aussagen

SchliefSlich verbietet § 5 UWG mehrdeutige und missver-
standliche Aussagen. Eine Aussage gilt also auch als irre-
fithrend, wenn ein erheblicher Teil des Verkehrs sie in ei-
nem Sinne versteht, der nicht den objektiven Gegebenhei-
ten entspricht. Spatere Richtigstellungen oder Klarstellun-
gen im weiteren Verlauf der Werbung lassen die Irrefiih-
rung nicht entfallen. Die Werbung mit DSGVO-Konformitat
lasst sich auf mindestens drei Weisen verstehen. Als Aus-
sage liber das Produkt selbst, als Aussage tiber den Anbie-
ter als Organisation oder als Gesamtaussage. Auch hierbei
wird es auf die konkrete Gestaltung ankommen. Selbst
wenn eine Zertifizierung hinter der Aussage steht, muss
das werbende Unternehmen aber sicherstellen, dass der
Umfang der Zertifizierung der Werbeaussage tatsédchlich
entspricht und nicht der Eindruck entsteht, samtliche As-
pekte der DSGVO-Konformitit seien abgedeckt.

Zwischenergebnis

Fiir welche , Art” unlauterer Werbung nach § 5 UWG man
sich bei der Bewertung entscheidet, ist am Ende von gerin-
ger Relevanz. Wer argumentiert, die Marktlage sei tatséch-
lich so, dass viele Anbieter die DSGVO nicht einhalten,
rdumt damit ein, dass ,,100 % DSGVO-konform™ eine kon-
krete, von der Realitat abweichende Aussage tiber die eige-
ne Compliance ist, und landet bei der Irrefithrung durch
unwahre Angaben. Denn eine vollstindige und dauerhaft
verifizierbaren Konformitét lasst sich — wie gezeigt — ob-
jektiv kaum belegen. Wer umgekehrt argumentiert,
DSGVO-Konformitét sei normativ wie faktisch als Markt-
standard erreichbar, bestétigt gerade das Selbstverstand-
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lichkeitsargument. Beide Argumentationslinien schliefSen
sich gegenseitig aus, aber sie bedingen gemeinsam, dass
§5 UWG in jedem Fall greift. Entweder die Aussage hebt
sich von einer defizitdren Marktlage ab, dann ist sie als
konkrete Tatsachenbehauptung an ihrem Wahrheitsgehalt
zu messen (und halt dieser Messung in aller Regel nicht
stand). Oder der Markt ist tatsachlich konform, dann ist
die Aussage eine Selbstverstandlichkeit. Einen dritten Weg,
auf dem ,, 100 % DSGVO-konform" lauterkeitsrechtlich, zu-
mindest in dieser Pauschalitit, unbedenklich wére, gibt es
nicht. Ob dariiber hinaus noch die Werbung mit mehrdeu-
tigen Aussagen dazukommt, hat auf die Feststellung der
Irrefithrung auf Basis anderer Handlungsmodalititen kei-
ne Auswirkungen.

Zusammenfassung der Kernaussagen

Die pauschale Werbeaussage, ein Unternehmen oder ein
komplexer Dienst sei ,DSGVO-konform’, ist aus mehreren
lauterkeitsrechtlichen Richtungen angreifbar. Sie kann als
irrefithrend gelten, weil sie eine abschliefSende Beurteilung
suggeriert, die angesichts der dynamischen Natur der
DSGVO nicht verlasslich getroffen werden kann. Sie kann
auch als Werbung mit Selbstverstandlichkeiten einzuord-
nen sein, weil sie lediglich die Erfiillung gesetzlicher
Pflichten hervorhebt. Wer die eigene Datenschutz-Compli-
ance kommunizieren will, sollte auf konkrete und nach-
priifbare Angaben setzen Etwa durch den Verweis auf be-
stimmte technische und organisatorische Mafinahmen
oder auf den Gegenstand und Umfang einer Zertifizierung,
Gerade bei Zertifizierungen ist darauf zu achten, dass die
Werbeaussage den tatsdchlichen Priifungsumfang wider-
spiegelt und nicht den Eindruck einer umfassenden
DSGVO-Konformitét erzeugt, die iiber das Zertifizierte
hinausgeht.
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