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I Datenschutz im Fokus

Philip Schweers

Datenschutzrechtliche Verantwortlichkeit von Behorden
bei zentraler Bereitstellung von IT-Fachverfahren

Offentliche Stellen setzen oft speziell fiir sie entwickelte IT-Fachverfahren ein, um ihre Verwaltungsaufgaben zu er-
fillen. Typische Anwendungsfalle sind z. B. Dienste zur Berechnung von Steuern oder der Anmeldung von Kraftfahr-
zeugen. Ein IT-Fachverfahren wird in der Regel von mehreren Behorden eingesetzt, wahrend die Bereitstellung der
erforderlichen IT-Infrastruktur durch eine zentrale Stelle der Verwaltung erfolgt. Werden IT-Fachverfahren fiir die
Verarbeitung personenbezogener Daten verwendet, stellt sich daher die Frage, wer von den beteiligten Stellen fiir
die Verarbeitung personenbezogener Daten und die Einhaltung der DSGVO und mitunter anwendbarer landesrecht-

licher Datenschutznormen verantwortlich ist.

Vorgehensweise in diesem Beitrag

Um Behorden die Bestimmung der datenschutzrechtli-
chen Verantwortlichkeit beim Einsatz von IT-Fachverfah-
ren im Einzelfall zu erleichtern, werden im Rahmen dieses
Beitrags die relevanten Ansichten des Européischen Da-
tenschutzausschuss (EDSA) und vom EuGH zusammen-
gefasst dargestellt. AufSerdem werden diese Ansichten bei-
spielhaft in Bezug auf den Einsatz von IT-Fachverfahren in
Berlin angewendet.

Vorgaben des EDSA

Zur Verantwortlichkeit im Datenschutzrecht hat der EDSA
ausfiihrliche Leitlinien veroffentlicht (Leitlinien 7/2020, V.
2.0). Darin befasst er sich ausdriicklich mit der Verantwort-
lichkeit von offentlichen Stellen. Diese kann sich nach dem
EDSA insbesondere aus gesetzlichen Vorgaben ergeben.
Soweit eine offentliche Stelle nach einem Bundes- oder
Landesgesetz zur Wahrnehmung einer 6ffentlichen Aufga-
be verpflichtet ist, ist sie auch fiir die Datenverarbeitungen
verantwortlich, die dafiir erforderlich sind. Ist ein Sozial-
hilfetrager gesetzlich dazu verpflichtet, bei Vorliegen aller
gesetzlichen Voraussetzungen Sozialleistungen zu erbrin-
gen, ist er auch fiir die mit der Anspruchspriifung verbun-
dene Datenverarbeitung verantwortlich.

Gemeinsame Verantwortliche

An der Bereitstellung und dem Einsatz von IT-Fachverfah-
ren sind in der Regel mehrere Behérden beteiligt. Es kann
daher sein, dass die relevante Verarbeitung personenbezo-
gener Daten im Rahmen einer gemeinsamen Verantwort-
lichkeit gemafd Art.26 DSGVO erfolgt. Voraussetzung dafiir
ist, dass die beteiligten Stellen Zwecke und Mittel der Ver-
arbeitung gemeinsam festlegen.

Setzt eine Stelle ein von einer anderen Stelle entwickeltes
Instrument oder System ein, geht der EDSA davon aus,
dass wahrscheinlich eine gemeinsame Entscheidung in
Bezug auf einige Mittel der Verarbeitung vorliegt. Nutzt
eine Behorde ein von einer anderen Behorde entwickeltes
IT-Fachverfahren, kann im Grunde nichts anderes gelten.
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Haben die beteiligten Stellen dariiber hinaus die Zwecke
der Verarbeitung gemeinsam festgelegt, handeln sie vor-
aussichtlich als gemeinsam Verantwortliche.

Auftragsverarbeitung

Verfolgt die bereitstellende Behorde in Bezug auf die fiir
die Durchfiihrung des IT-Fachverfahrens erforderlichen
Verarbeitungen hingegen keine eigenen Zwecke, konnte
ein Fall der Auftragsverarbeitung vorliegen. Der EDSA
nimmt in einem Beispiel in seinen Leitlinien an, dass ein
Unternehmen, das seinen Kunden eine Datenbank als
Dienstleister zur Verfiigung stellt, als Auftragsverarbeiter
handelt. Das wird damit begriindet, dass so einem Unter-
nehmen die Zwecke seiner Kunden nicht zuzuordnen sind
und personenbezogene Daten ausschliefilich entspre-
chend der Vorgaben der Kunden verarbeitet werden. Stellt
eine Behorde einer anderen Behorde ein IT-Fachverfahren
ausschlieSlich als interne Dienstleistung zur Verfiigung,
kann man ebenfalls davon ausgehen, dass eine Auftrags-
verarbeitung vorliegt.

Eigenstandig Verantwortliche

Auch nach Einschétzung des EDSA ist dariiber hinaus
nicht ausgeschlossen, dass Anbieter und Nutzer einer
IT-Anwendung oder IT-Infrastruktur im Einzelfall als ei-
genstindig Verantwortliche anzusehen sind. Wenn die fiir
die Bereitstellung und den Einsatz des IT-Fachverfahrens
erforderlichen Verarbeitungstatigkeiten unabhéngig von-
einander zu jeweils unterschiedlichen Zwecken durchge-
fithrt werden, kommt eine eigensténdige Verantwortlich-
keit der Beteiligten in Betracht. Die Leitlinien enthalten
hierzu zwei Beispielsfille.

Im ersten Fall geht es um einen Konzern, der seinen Toch-
terunternehmen eine Datenbank zur Verwaltung von Kun-
dendaten als Auftragsverarbeiter zur Verfiigung stellt. Je-
des Tochterunternehmen, das diese Datenbank nutzt, ent-
scheidet eigenstdndig, welche Daten, wie lange und durch
wen in der Datenbank verarbeitet werden sollen. Keines
der Unternehmen kann auf die Daten des jeweils anderen
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zugreifen oder sie nutzen. Trotz des iibergeordneten ge-
meinsamen Zwecks (Verwaltung von Kundendaten), geht
der EDSA von einer eigenstandigen Verantwortlichkeit der
Beteiligten aus, da diese die Mittel der Verarbeitung un-
abhéngig voneinander festlegen. Entsprechend sind auch
mehrere Behorden, die ein IT-Fachverfahren einsetzen, in
der Regel getrennt Verantwortliche, soweit es keine ge-
meinsame Datenbank gibt und sie das Fachverfahren un-
abhéngig voneinander nutzen, um jeweils ihre eigenen
offentlichen Aufgaben zu erfiillen.

Im zweiten Beispiel beschreibt der EDSA eine Behorde, die
gesetzlich dazu verpflichtet ist, Analysen und Statistiken
iiber die Entwicklung der Beschiftigungsquote des Landes
zu erstellen. Um die dafiir erforderlichen personenbezoge-
nen Daten zu erheben, stellt sie ein System bereit, das
durch andere Behorden fiir die Weitergabe der Daten ge-
nutzt werden muss. Weil die zentrale Behérde bestimmt,
wie das System zur Erhebung der personenbezogenen
Daten ausgestaltet ist und den Zweck der Verarbeitung
vorgibt, geht der EDSA davon aus, dass sie als eigenstandi-
ge Verantwortliche in Bezug auf die Erstellung der Analy-
sen und Statistiken anzusehen ist. Die anderen Behérden
sollen eigensténdige Verantwortliche in Bezug auf die Wei-
tergabe der Daten sein. Soweit die Verantwortung fiir den
Einsatz und die Bereitstellung eines IT-Fachverfahrens ge-
setzlich eindeutig geregelt ist und sich die Pflichten der
beteiligten Behdrden nicht iiberschneiden, kommt in Aus-
nahmefille eine eigenstdndige Verantwortlichkeit der be-
reitstellenden Behorde in Betracht.

Rechtsprechung des EuGH

Der EuGH hat sich bereits mehrfach mit Fragen zur daten-
schutzrechtlichen Verantwortlichkeit auseinandergesetzt.
Vorliegend relevant konnten vor allem die Entscheidungen
Etat belge, Zeugen Jehovas und IAB Europe sein.

Im Urteil Etat belge (Urt. v. 11.1.2024 — C-231/22) ging es
unter anderem um die Frage, ob die Verantwortlichkeit
einer staatlichen Stelle mittelbar aus dem Gesetz folgen
kann. Dies bestétigte der EuGH und nahm an, dass die Ver-
antwortung fiir eine Datenverarbeitung sich bereits daraus
ergeben konne, dass eine offentliche Stelle oder deren Un-
terabteilung per Gesetzesvorschrift eine bestimmte Auf-
gabe erfiillen muss. In Bezug auf die Bereitstellung von
IT-Fachverfahren ist daher von mafigeblicher Bedeutung,
was die einschlédgigen Gesetze regeln.

In der Entscheidung Zeugen Jehovas (Urt. v. 10.7.2018 -
C-25/17) ging der EuGH davon aus, dass eine Stelle, die
Vorgaben zur Erhebung personenbezogener Daten zentral
festlegt und mit den anderen Beteiligten gemeinsame Zwe-
cke verfolgt, gemeinsam Verantwortlicher sein kann, selbst
wenn sie keinen Zugriff auf personenbezogene Daten er-
halt. Diese Sicht bestétigte der EuGH im Urteil IAB Europe
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(Urt. v. 7.3.2024 — C-604/22). Der EuGH nahm dariiber hin-
aus an, dass eine Organisation bereits dann gemeinsam
Verantwortlicher ist, wenn sie die technischen Spezifika-
tionen fiir die Verarbeitung von personenbezogenen Daten
sowie Standards zu deren Verarbeitung zentral vorgibt und
ein Eigeninteresse an der Verarbeitung hat. Legt eine zen-
trale Behorde verbindliche Vorgaben zum Einsatz von
IT-Fachverfahren fest, kann sie als gemeinsam Verantwort-
licher anzusehen sein, wenn sie dabei gemeinsame Zwecke
mit den Fachbehoérden verfolgt.

Bereitstellung von IT-Fachverfahren in Berlin

Die Ausfiihrungen von EDSA und EuGH zeigen, dass die
datenschutzrechtliche Verantwortlichkeit beim Einsatz
von IT-Fachverfahren nicht pauschal bewertet werden
kann und anhand der konkreten Umsténde des Einzelfalls
bestimmt werden muss. Zur Veranschaulichung soll daher
die Anwendung der abstrakten Vorgaben anhand des Ein-
satzes von IT-Fachverfahren im Land Berlin erldutert wer-
den. Dort ist der Einsatz von IT-Fachverfahren gesetzlich
in § 20 des Gesetzes zur Forderung von E-Government des

Landes Berlin (EGovG Bln) wie folgt geregelt:

(1) Der Einsatz der Informations- und Kommunikations-
technik (IKT) in der Berliner Verwaltung wird, unbe-
schadet des § 3 des Allgemeinen Zustandigkeitsgeset-
zes, nach den Vorschriften dieses Abschnitts gesteuert.
[...]

(2) Die IKT-Steuerung gewdéhrleistet durch Koordination
und Festsetzen von verbindlichen Grundsétzen, Stan-
dards und Regelungen [...].

6. die geordnete Einfithrung und Weiterentwicklung
von IT-Fachverfahren einschliefSlich deren Ausrich-
tung an den Zielstellungen des §2 [...].

(3) Der Einsatz der Fachverfahren wird von den fachlich
zustdndigen Behorden verantwortet. Wird ein
IT-Fachverfahren neu entwickelt oder ein bereits be-
triebenes IT-Fachverfahren iiberarbeitet, angepasst
oder in anderer Weise verdndert, so hat die zustandi-
ge Behorde die Vorgaben der zentralen IKT-Steuerung
einzuhalten. [...] Abweichungen von den Vorgaben
der zentralen IKT-Steuerung bediirfen der Zustim-
mung des IKT-Staatssekretdrs oder der IKT-Staats-
sekretarin.

Die IKT-Staatssekretiarin muss ferner nach §21 Abs.2 Nr. 1
EGovG Bln die Nutzung von IKT im Land vorantreiben
und steuern. Gemaf$ §21 Abs.2 Nr.9 EGovG Bln gehort es
zu ihren Aufgaben, die Rahmenbedingungen fiir den Ein-
satz von IT-Fachverfahren in enger Zusammenarbeit mit
den zustdndigen Fachverwaltungen zu definieren. Insbe-
sondere in Bezug auf Technologien, Schnittstellen und Si-
cherheitsanforderungen. Die IKT-Staatssekretérin ist Teil
der IKT-Steuerung. Die IKT-Steuerung gehort in Berlin zur
Senatskanzlei als derzeit fiir die IKT zustdndige Senatsver-
waltung.
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Ansicht der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit

Werden in Berlin IT-Fachverfahren von der Hauptverwal-
tung (IT-fachverfahrensverantwortliche Behorde oder
IKT-Steuerung/Senatskanzlei) bereitgestellt, geht die Ber-
liner Beauftragte fiir Datenschutz und Informationsfrei-
heit (BInBDI) davon aus, dass die Hauptverwaltung in der
Regel kein datenschutzrechtlicher Verantwortlicher ist
(siehe Standardprozess Datenschutz bei 6ffentlichen Digi-
talisierungsvorhaben, Handreichung I, V. 1.0, Ziffer 3.2.1.).
Die BInBDI ist der Ansicht, dass die Hauptverwaltung ge-
mafd §§20 Abs. 3, 21 Abs.2 EGovG Bln fiir die Entwicklung
und Bereitstellung der IT-Fachverfahren zusténdig sei. Die
Behorde nimmt aber zugleich an, dass allein aus diesem
Umstand keine datenschutzrechtliche Verantwortlichkeit
folge. Die Hauptverwaltung sei nur als Verantwortlicher
anzusehen, wenn sie selbst personenbezogene Daten im
Rahmen der Bereitstellung des IT-Fachverfahrens verar-
beitet. Wie die BInBDI zu dieser Einschatzung kommt, er-
lautert sie nicht.

Gemeinsame Verantwortlichkeit aufgrund
zentraler Vorgaben

Insbesondere unter Betrachtung der bereits benannten
EuGH-Urteile tiberzeugt die Position der BInBDI nicht
vollstéandig, soweit IT-Fachverfahren durch die IKT-Steue-
rung (bzw. die Senatskanzlei) als Teil der Hauptverwaltung
bereitgestellt werden. Folgt man den Ausfithrungen des
EuGH aus Etat belge, kann sich die Verantwortlichkeit der
IKT-Steuerung vorliegend bereits daraus ergeben, dass sie
im Rahmen ihrer gesetzlich vorgeschriebenen Aufgaben
auch fiir die Weiterentwicklung und Einfiihrung von Fach-
verfahren zusténdig ist. Die IKT-Steuerung gibt zentral
und verbindlich vor, wie IT-Fachverfahren technisch aus-
gestaltet werden miissen, und entscheidet geméafd §21
Abs.2 Nr.9 EGoVG Bln in Abstimmung mit den Fachbehor-
den iiber technische Spezifikationen, die sich auch auf die
Verarbeitung personenbezogener Daten auswirken, wie
z.B. die IT-Sicherheitsmafinahmen. Sie handelt daher vor-
aussichtlich als Verantwortlicher i.S.d. DSGVO.

Anders als die BInBDI annimmt, kommt es in diesem Zu-
sammenhang nicht allein darauf an, ob die IKT-Steuerung
selbst personenbezogene Daten verarbeitet. Geméf$ der
EuGH-Entscheidung in der Rs. Zeugen Jehovas kann ein
Beteiligter auch dann gemeinsam Verantwortlicher sein,
wenn er die Verarbeitungstatigkeit koordiniert, organisiert
und zu ihr ermuntert. Aus dem EuGH-Urteil in der Rs. IAB
Europe geht dariiber hinaus hervor, dass bereits die Fest-
legung zentraler technischer Vorgaben eine gemeinsame
Verantwortlichkeit begriinden kann. Gemafs der §§ 20, 21
EGovG Bln ist die IKT-Steuerung verpflichtet, solche Vor-
gaben festzulegen. Sie iibt durch diese Vorgaben maf3geb-
lichen Einfluss auf die Entwicklung der IT-Fachverfahren
und die damit verbundenen Verarbeitungstatigkeiten aus.
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Abweichungen von den Vorgaben der IKT-Steuerung sind
ausdriicklich nur mit Zustimmung der IKT-Staatssekreta-
rin moglich. Die IKT-Steuerung nimmt nicht nur Weisun-
gen der Fachverwaltungen entgegen, sondern wirkt aktiv
an der Gestaltung von Bearbeitungsprozessen mit. Im Rah-
men der Entwicklung und Bereitstellung von IT-Fachver-
fahren ist sie ausdriicklich dazu verpflichtet, einige Mittel
der Verarbeitung gemeinsam mit den Fachbehorden fest-
zulegen. Die fachlich zustédndigen Beh6rden kdnnen inso-
weit auch nicht unabhéngig dariiber entscheiden, wie sie
die zentral bereitgestellten IT-Fachverfahren einsetzen.
Dabei verfolgen die IKT-Steuerung und Fachbehorden ei-
nen gemeinsamen Zweck. Durch den Einsatz von IT-Fach-
verfahren soll vor allem auch die Digitalisierung der Berli-
ner Verwaltung geférdert werden. Wahrend die Fachbehor-
den im Rahmen der Wahrnehmung ihrer 6ffentlichen Auf-
gaben mittelbar zum Einsatz von IT-Fachverfahren und
den damit verbundenen Datenverarbeitungen angehalten
sind, ist die IKT-Steuerung geméf$ §20 Abs.2 Nr.6 EGovG
Bln ausdriicklich dazu verpflichtet, an der Einfiihrung und
Entwicklung neuer Verfahren mitzuwirken.

Bei Beriicksichtigung der Rechtsprechung des EuGH und
der Leitlinien des EDSA wird man daher bei der Bereitstel-
lung von IT-Fachverfahren durch die IKT-Steuerung davon
ausgehen miissen, dass diese im Rahmen einer gemeinsa-
men Verantwortlichkeit erfolgt. Die Beteiligten miissten
demzufolge unter anderem eine Vereinbarung zur gemein-
samen Verantwortlichkeit abschlieSen (soweit die Aufga-
ben nicht entsprechend Art.26 Abs. 1 Satz 2 DSGVO bereits
in Gesetzen oder eventuell auch Rechtsverordnungen fest-
gelegt sind).

AbschlieBender Ratschlag

Wie das Beispiel Berlin zeigt, kann die Bestimmung des
datenschutzrechtlichen Verantwortlichen beim Einsatz
von IT-Fachverfahren im Einzelfall komplex sein. Insbe-
sondere wenn die Bereitstellung von IT-Fachverfahren mit
zentralen Vorgaben verbunden wird, kann es sein, dass die
Vorgaben an die gemeinsame Verantwortlichkeit aus
Art.26 DSGVO gelten. Behorden sollten daher genau dar-
auf achten, wie der Einsatz zentraler IT-Infrastruktur ge-
regelt wurde und welchen Einfluss zentrale Stellen auf die
Datenverarbeitung nehmen kénnen.

Autor: Philip Schweers ist Rechtsanwalt bei
Piltz Legal und spezialisiert im euro-

paischen Datenschutz- und IT-Recht.
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