datenschutz-berater.de

DATENSCHUTZ-

BERATER

» lhr zuverlassiger Partner fiir Datenschutz und Datensicherheit

Chefredakteur: Dr. Carlo Piltz
Schriftleitung: Prof. Dr. Alexander Golland, Tilman Herbrich, Philipp Quiel, Laurenz Strassemeyer

Editorial

Tilman Herbrich
Artikel 9 DSGVO als Innovationsmotor? Seite 69

Stichwort des Monats

Dr. Stefan Brink
Der digitale Omnibus der EU-Kommission: Die DSGVO soll/kann/muss
besser werden Seite 70

Datenschutz im Fokus

Christian Specker

Sycophancy in KI-Systemen: Zwischen Nutzerfreundlichkeit und Dark Pattern Seite 75
Matthias Gotz und Sophie Bloink
Quo vadis UK? Aktuelle Entwicklungen im britischen Datenschutzrecht Seite 80

Dr. Carlo Piltz und Ilia Kukin
AuBerdienstliche Straftaten unter Nutzung betrieblicher Mittel:
Zur Reichweite des §26 Abs. 1 Satz 2 BDSG Seite 84

Aktuelles aus den Aufsichtsbehorden

Dr. Thomas Schweiger
Microsoft Education 365 in Osterreich erneut im Fokus der Aufsichtsbehorde:
DSB stoppt Verarbeitung Seite 88

Rechtsprechung

Simone Bohm
Bodycams im OPNV und Art. 13 DSGVO: Der EuGH entscheidet

liber Informationspflichten Seite 90
Jan Spittka und Daniel Nguyen
Sie haben das Recht zu schweigen - oder doch nicht? Seite 93

Dr. Dominik Sorber und Dr. Christina Knoepffler
Wer muss mitreden? Mitbestimmung bei Datenauswertungen im
Arbeits- oder Dienstverhaltnis Seite 98

= Nachrichten Seite 72

ISSN 0170-7256

deIMediengruppe



I Datenschutz im Fokus

Dr. Carlo Piltz und llia Kukin
AuBerdienstliche Straftaten unter Nutzung betrieblicher
Mittel: Zur Reichweite des § 26 Abs. 1 Satz 2 BDSG

§26 Abs. 1 Satz 1 BDSG erlaubt Verantwortlichen, personenbezogene Daten von Beschiftigten zu verarbeiten, so-
weit dies zur Aufdeckung einer ,,im Beschaftigungsverhaltnis begangenen” Straftat erforderlich ist. Die Reichweite
dieser Rechtsgrundlage wurde in der Rechtsprechung bislang aber kaum behandelt. Insbesondere ist unklar, wann
eine Straftat als ,im Beschaftigungsverhaltnis begangen” gilt. In der Praxis konnen Straftaten auch au3erhalb der
Arbeitszeit begangen werden, wobei zugleich betriebliche Mittel (etwa Laptop oder Mobiltelefon) zum Einsatz kom-
men. Hier stellt sich die Frage, ob sich interne Untersuchungen in solchen Konstellationen auf § 26 Abs. 1 Satz 2 BDSG

stiitzen lassen oder ob hierfiir eine Einwilligung der betroffenen Person erforderlich ist.

Straftaten im Beschiaftigungsverhaltnis

Die Zahl der im Beschiftigungsverhiltnis begangenen
Straftaten nimmt seit Jahren kontinuierlich zu. Das Bun-
deskriminalamt registrierte 2024 bei den Wirtschaftsde-
likten einen Anstieg um 57,6 Prozent. Schwerpunkte bil-
den dabei laut einer KPMG-Studie aus dem Jahr 2023 die
Fallgruppen Betrug und Untreue, Datendiebstahl und
-missbrauch sowie Manipulationen von jahresabschluss-
relevanten Informationen. Auch ,einfache” Diebstéhle
sind nach wie vor keine Seltenheit. In der Regel gehen
polizeilichen Ermittlungen interne Untersuchungen vor-
aus. Werden Betriebsmittel (z.B. Laptop, E-Mail-Software)
als Tatmittel missbraucht, ist das Unternehmen héufig in
der Lage, den Sachverhalt zumindest teilweise ohne poli-
zeiliche Hilfe aufzukldren und verdachtige Personen zu
identifizieren. Interne Ermittlungen haben allerdings
auch eine datenschutzrechtliche Dimension: vermeintli-
che Tater geniefSen grundsatzlich den Schutz ihrer perso-
nenbezogenen Daten. Bei der Aufdeckung von Straftaten
ist dieser Schutz allerdings begrenzt. Die haufig zitierte
Aussage, der Datenschutz bedeute keinen Téterschutz,
findet ihren Ausdruck in §26 Abs. 1 Satz 2 BDSG. Danach
diirfen Unternehmen personenbezogene Daten von Be-
schéftigten verarbeiten, sofern dies zur Aufdeckung einer
im Beschéftigungsverhaltnis begangenen Straftat erfor-
derlich ist.

Was auf den ersten Blick als eine klare Regelung erscheint,
ist in der Praxis mit vielen Fragen und Unsicherheiten ver-
bunden, die bislang weder durch die Rechtsprechung
noch durch die Behorden abschliefSend beantwortet wur-
den. Weitgehend ungeklart ist beispielsweise die Frage,
wie das Merkmal ,im Beschéftigungsverhéltnis® auszule-
gen ist. Praxisrelevant sind insbesondere Konstellationen,
in denen Beschiftigte Straftaten aufSerhalb der Arbeitszeit
begehen, dabei aber auf betriebliche Ressourcen zuriick-
greifen (z. B. dienstliche Accounts, Endgerite, Berechti-
gungen oder Infrastruktur). Zeitlicher Bezug (Arbeitszeit)
und funktionaler Bezug (Dienstsphire) fallen in solchen
Fillen oft auseinander, was die rechtliche Einordnung er-
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schwert. Nachfolgend wird der Anwendungsbereich der
Vorschrift des §26 Abs. 1 Satz 2 BDSG systematisch eror-
tert, mit besonderem Fokus auf das Tatbestandsmerkmal
~im Beschaftigungsverhéltnis".

Personlicher Anwendungsbereich

Der personliche Anwendungsbereich ist weit gefasst und
in §26 Abs.8 BDSG gesetzlich definiert. Er umfasst samt-
liche Formen der Beschéftigung und auch arbeitnehmer-
dhnliche Personen fallen darunter. Dariiber hinaus erfasst
§26 Abs. 8 Satz 2 BDSG Bewerber sowie Personen, deren
Beschiftigungsverhaltnis bereits beendet ist. Interne Un-
tersuchungsmafSnahmen konnen daher auch nach einer
Kiindigung fortgesetzt oder neu aufgenommen werden,
sofern die iibrigen Voraussetzungen der Rechtsgrundlage
erfiillt sind.

§26 Abs.1 Satz 2 BDSG enthalt aber eine zusatzliche Ein-
schrankung des persdnlichen Anwendungsbereichs. Da-
tenverarbeitungen diirfen sich nicht pauschal auf die ge-
samte Belegschaft beziehen, sondern nur gezielt auf die
Person, die einer Straftat verdéchtig ist. Zuldssig ist zwar
auch die Verarbeitung von Daten mehrerer Verdachtiger,
die MafSnahmen diirfen sich aber grundsatzlich nicht ge-
gen grofSere Gruppen von Beschiftigten richten (HBDI,
Tatigkeitsbericht 2018, S.282). Datenverarbeitungen im
Hinblick auf Zeugen sind dagegen auf andere Rechts-
grundlagen zu stiitzen, regelméflig auf berechtigte Interes-
sen nach Art.6 Abs. 1lit.f DSGVO.

Sachlicher Anwendungsbereich

In der Praxis liegen die meisten Probleme bei der Anwen-
dung von §26 Abs. 1 Satz 2 BDSG auf der sachlichen Ebene.
Nach ihrem Wortlaut ist die Vorschrift nur anwendbar,
wenn (i) dokumentierte tatsdchliche Anhaltspunkte den
Verdacht begriinden, dass die betroffene Person im Be-
schiftigungsverhiltnis eine Straftat begangen hat, (ii) die
Verarbeitung zur Aufdeckung erforderlich und (iii) unter
Beriicksichtigung der Interessen der betroffenen Person
nicht unverhéltnismaflig ist.
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Verdacht

Die erste Voraussetzung ist ein hinreichender Verdacht.
Mit dem Erfordernis ,tatsachlicher Anhaltspunkte” macht
der Gesetzgeber deutlich, dass hieran keine iiberzogenen
Anforderungen zu stellen sind. Gemeint ist ein einfacher
Verdacht, vergleichbar mit dem strafrechtlichen Konzept
des Anfangsverdachts. Damit kénnen entsprechende Da-
tenverarbeitungen bereits in einem frithen Stadium der
Sachverhaltsaufkldrung zuléssig sein. Unzuléssig sind da-
gegen Ermittlungen ins Blaue hinein oder sonstige vor-
sorgliche Datenverarbeitungen ,auf Vorrat® (HBDI, Tétig-
keitsbericht 2018, S.284).

Straftat

Ferner muss eine Straftat vorliegen. Da der Gesetzgeber
den Begriff nicht definiert hat, ist der Einordnung das
strafrechtliche Verstdandnis zugrunde zu legen. Gemeint ist
eine rechtswidrige Tat im Sinne von § 11 Abs. 1 Nr.5 StGB,
also eine Tat, die den Tatbestand eines Strafgesetzes ver-
wirklicht. Unerheblich ist, ob es sich um ein Verbrechen
oder ein Vergehen handelt. Andere Verfehlungen von Be-
schaftigten, die unterhalb der Schwelle einer Straftat lie-
gen, werden nach gefestigter Rechtsprechung des BAG zur
Vorgédngernorm (§ 32 Abs. 1 Satz 2 BDSG a.F.) vom Straftat-
begriff des BDSG nicht erfasst. §26 Abs.1 Satz 2 BDSG
rechtfertigt besonders eingriffsintensive Aufklarungsmaf3-
nahmen bei einschldgigem Verdacht. Er ist jedoch kein
Auffangtatbestand fiir jede Pflichtwidrigkeit oder Unregel-
maéfSigkeit im Betrieb. Ordnungswidrigkeiten und Verstof3e
gegen interne Regelungen (etwa Handlungsanweisungen,
Richtlinien oder Betriebsvereinbarungen) diirfen nur auf
Basis allgemeiner Rechtsgrundlagen untersucht werden,
wobei den Rechten der betroffenen Mitarbeiter ausrei-
chend Rechnung zu tragen ist.

Im Beschaftigungsverhaltnis begangen

Deutlich unklarer ist die Voraussetzung, dass es sich um
eine ,im Beschéftigungsverhaltnis® begangene Straftat
handeln muss. Je nach Fallkonstellation kann die Bewer-
tung unterschiedlich ausfallen. Vergleichsweise unproble-
matisch ist die Beurteilung, wenn das Delikt keinerlei Be-
zug zum Beschaftigungsverhaltnis aufweist. Also, wenn es
weder wiahrend der Arbeitszeit noch mit betrieblichen
Mitteln erfolgt. Solche Fille sind vom Anwendungsbereich
der Vorschrift eindeutig nicht erfasst. Ahnlich klar ist die
Lage bei Straftaten, die wiahrend der Arbeitszeit unter Nut-
zung betrieblicher Arbeitsmittel begangen werden. Diese
gelten aufgrund des zeitlichen und funktionalen Zusam-
menhangs mit dem Beschéftigungsverhaltnis regelméflig
als ,.im Beschiftigungsverhéltnis® begangen.

Schwieriger ist die Abgrenzung, wenn Beschiftigte eine
Straftat zwar mithilfe bereitgestellter Arbeitsmittel (z. B.
Versand gefialschter Rechnungen iiber ein dienstliches
E-Mail-Konto), aber auferhalb der Arbeitszeit begehen.
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Vergleichbare Fragen stellen sich, wenn Beschiftigte Da-
ten unbefugt ,mitnehmen” und anschlieffend auferhalb
des Betriebs fiir Straftaten verwenden. In solchen Féllen
verlagert sich der ,Tatort” aus der Sphére des Arbeitgebers
heraus, wahrend die Tatmittel weiterhin aus dem Arbeits-
verhéltnis stammen.

Der Gesetzgeber bietet fiir diese Einordnung kaum Hilfe-
stellungen. Weder das BDSG noch die Gesetzesbegriin-
dung erlautern, wie eng der Bezug zum Beschéftigungsver-
héltnis sein muss. Auch die Aufsichtsbehérden wiederho-
len in Tétigkeitsberichten und Stellungnahmen lediglich
die gesetzlichen Vorgaben.

In der Literatur wird das Tatbestandsmerkmal iiberwie-
gend weit verstanden. Zur Begriindung wird angefiihrt,
dass die untechnische Formulierung fiir ein weites Ver-
standnis spreche, wonach nicht nur Straftaten erfasst sei-
en, die in Ausiibung der Tatigkeit begangen werden, son-
dern auch solche, die bei Gelegenheit der Tatigkeit began-
gen werden. Teilweise wird insoweit ein blofSer Zusam-
menhang mit dem Beschéftigungsverhéltnis als ausrei-
chend angesehen. Vereinzelt wird zudem ausdriicklich
angenommen, dass auch aufSerhalb der Arbeit begangene
Straftaten erfasst sein kénnen, sofern sie zugleich eine ar-
beitsvertragliche Pflichtverletzung darstellen und eine
Kiindigung zu rechtfertigen vermogen.

Aktuelle Rechtsprechung, die den sachlichen Anwen-
dungsbereich der Vorschrift préazisieren wiirde, liegt bis-
lang nicht vor. Die Rechtsprechung zur Vorgéngerregelung
des §32 Abs.1 Satz 2 BDSG a.F. bietet fiir die Auslegung
des Merkmals ,,im Beschéaftigungsverhaltnis® auch nur be-
grenzte argumentative Unterstiitzung. In einem Fall hat
das Bundesarbeitsgericht entschieden, dass die Verwer-
tung eines Zufallsfundes aus einer nach § 32 Abs. 1 Satz 2
BDSG a.F. gerechtfertigten verdeckten Videoiiberwachung
unter dieser Vorschrift zulédssig sein kann (BAG, Urt. v.
22.9.2016 — 2 AZR 848/15). Zwar wird in dieser Entschei-
dung das Merkmal ,im Beschéftigungsverhaltnis® nicht
thematisiert. Sie zeigt aber, dass das BAG bei solchen Auf-
kldrungsmafsnahmen eine anschliefSende Nutzung der ge-
wonnenen Erkenntnisse tendenziell nicht von einem en-
gen Verstandnis der Rechtmaéfigkeitsvoraussetzungen
(z.B. strikte Beschriankung auf den urspriinglich verdéch-
tigten Arbeitnehmer) abhéngig macht. In anderen Urteilen
hat sich das BAG hierzu zuriickhaltender gezeigt und be-
tont, dass in Fallen, in welchen § 32 Abs. 1 Satz 2 BDSG a.F.
nicht greift, eine Datenverarbeitung subsididr auf berech-
tigte Interessen gestiitzt werden kann.

Da die Rechtsprechung zu § 26 Abs. 1 Satz 2 BDSG bislang
wenig ergiebig ist, bietet es sich an, als Orientierung eine
Parallele zur Kiindigung wegen strafbarer Handlungen
auflerhalb des Dienstverhéltnisses zu ziehen. Zwischen den
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Zielen beider Mafinahmen besteht eine klare Schnittmen-
ge. Funktional geht es in beiden Fillen darum, dem Arbeit-
geber zu ermdglichen, das Arbeitsverhéltnis und den Be-
trieb vor den Folgen arbeitsvertraglicher Pflichtverletzun-
gen zu schiitzen. § 26 Abs. 1 Satz 2 BDSG dient der Sachver-
haltsaufkldrung. Die Kiindigung ist demgegentiiber typi-
scherweise eine daran ankniipfende Sanktionsmafinahme.
Ahnlich wie bei § 26 Abs. 1 Satz 2 BDSG ist im Kiindigungs-
rechtnichtjede strafbare Handlung als solche kiindigungs-
relevant. Vielmehr muss die Straftat in irgendeiner Form
einen Bezug zum Arbeitsverhéltnis aufweisen (st. Rspr. des
BAG, vgl. BAG, Urt. v. 6.11.2003 - 2 AZR 631/02). Ob ein
hinreichender Bezug besteht, ist anhand der Umstande des
Einzelfalls zu beurteilen. Maf3geblicher Ankniipfungspunkt
sind dabei arbeitsvertragliche Nebenpflichten, insbeson-
dere die Pflicht zur Riicksichtnahme. Ein relevanter Bezug
liegt regelméaflig vor, wenn die Straftat zwar auferdienstlich
begangen wird, dabei aber Betriebsmittel oder betriebliche
Einrichtungen genutzt werden (BAG, Urt. v. 10.9.2009 -
2 AZR 257/08). So kann etwa die Nutzung des umfriedeten
und besonders geschiitzten Firmenparkplatzes zur Uber-
gabe gestohlener Mobiltelefone oder die Ansprache von
Kolleginnen und Kollegen in Pausen zum Ankauf eines sol-
chen Mobiltelefons nach der Rechtsprechung des BAG aus-
reichen (BAG, Urt. v. 6.11.2003 - 2 AZR 631/02).

Ankniipfend an die in Literatur und Rechtsprechung dis-
kutierten Gesichtspunkte lisst sich eine eigene, funktional
ausgerichtete Abgrenzung skizzieren. Der Begriff ,Beschéf-
tigungsverhaltnis” ist nicht mit , Arbeitszeit” gleichzuset-
zen. Er dient vielmehr der Abgrenzung zu rein privaten
Sachverhalten. Eine zusitzliche Beschréankung auf die Ar-
beitszeit wiirde Straftaten mit klarem Bezug zum Beschaf-
tigungsverhéltnis weitgehend ausklammern. Zur Veran-
schaulichung kann das Entwenden von Unternehmensei-
gentum als zugespitztes Beispiel dienen. Ein Mitarbeiter in
der Abteilung Qualitdtsmanagement markiert zwei Palet-
ten Ware als Fehlproduktion, die zu entsorgen ist. Er weif,
dass das Betriebsgeldnde nachts zwischen 2:00 und 3:00
Uhr wegen des Schichtwechsels nur von einem Sicher-
heitsmitarbeiter iiberwacht wird und dass die Videokame-
ra im Ladebereich seit einem Monat defekt ist. Wahrend
seines Urlaubs verschafft er sich nachts mit seiner (nicht
personalisierten) Mitarbeiterkarte Zugang zum Firmenge-
lande und nutzt die Sicherheitsdefizite aus, um die Ware in
eine privat angemietete Lagerhalle zu transportieren. Wiir-
de man das Tatbestandsmerkmal ,,im Beschéftigungsver-
héltnis® auf die reine Arbeitszeit verengen, liefen sich
Nachforschungen des Unternehmens nicht auf § 26 Abs. 1
Satz 2 BDSG stiitzen, obwohl die Straftat fiir einen objekti-
ven Betrachter eindeutig einen Bezug zum Beschéftigungs-
verhéltnis aufweist. Ahnlich gelagert sind Fille, in denen
eine Straftat zwar wihrend der Arbeitszeit begangen wird,
dabei aber keine betrieblichen Mittel eingesetzt werden.
Das kann etwa dann gelten, wenn der Téter Sonderwissen,
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das er im Beschéftigungsverhéltnis erlangt hat, zur Bege-
hung der Tat nutzt, oder wenn sich die Straftat gegen seine
Kollegen richtet.

Im Ergebnis ist bei der Beurteilung, ob eine Straftat ,im

Beschiftigungsverhéltnis® begangen wurde, eine Gesamt-

wiirdigung der Umstdnde vorzunehmen. Der Begriff ist

dabei nicht rein zeitlich, sondern funktional auszulegen.

Als Indizien kommen insbesondere in Betracht:

 Begehung der Straftat wihrend der Arbeitszeit;

« Begehung der Straftat auf dem Betriebsgeldnde;

« Nutzung von Betriebsmitteln oder dienstlichen Berech-
tigungen;

+ Ausnutzung der dienstlichen Stellung oder Funktion;

+ Ausrichtung der Tat, etwa gegen den Arbeitgeber oder
gegen Kollegen;

« Verwendung von Sonderwissen aus dem Beschaftigungs-
verhiltnis;

« Auftreten nach aufien in dienstlicher Rolle;

« Zusammenhang der Tat mit arbeitsvertraglichen Pflich-
ten.

Unter Beriicksichtigung dieser Gesichtspunkte ist im Ein-
zelfall zu priifen, ob der Bezug zum Beschéftigungsverhalt-
nis hinreichend eng ist.

Fazit

Die Straftaten wahrend der Arbeitszeit bilden nur einen
Ausschnitt des Anwendungsbereichs von § 26 Abs. 1 Satz 2
BDSG. Mangels weitergehender Klarstellungen oder Ein-
grenzungen durch den Gesetzgeber und die zustédndigen
Behorden spricht vieles dafiir, das Merkmal ,,im Beschéfti-
gungsverhaltnis begangen” eher weit zu verstehen. Unter-
nehmen sollten die Voraussetzungen des § 26 Abs. 1 Satz 2
BDSG sorgfaltig priifen und den erforderlichen Bezug zum
Beschiftigungsverhéltnis anhand der genannten Indizien
herleiten. Sind die Voraussetzungen nicht erfiillt, kommen
andere Rechtsgrundlagen in Betracht, insbesondere Art. 6
Abs. 11it.f DSGVO.
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