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Beratung zum Data Act

Was ist Gegenstand des Data Act?

Mit dem Data Act (DA) wurde eine europaische Verordnung eingefiihrt, die sowohl digitale Innovationen
fordern als auch einheitliche Regelungen fiir fairen Wettbewerb auf dem Datenmarkt schaffen soll. Das
Hauptziel der Verordnung ist nicht der Schutz der Daten selbst, sondern deren faire Nutzung - sowohl
personenbezogener als auch nicht-personenbezogener Daten -, die bei der Verwendung von Produkten
und Diensten anfallen. Dabei sollen Daten als portables Wirtschaftsgut unter den Wirtschaftsteilneh-
mern der EU leichter zuganglich gemacht werden. Die Verordnung regelt insbesondere:

e Die Zuganglichkeit von Daten aus vernetzten Produkten oder verbundenen Diensten fiir Nutzer
(z. B. Unternehmen, 6ffentliche Stellen, private Nutzer),

e den Anspruch der Nutzer auf Weitergabe dieser Daten an Dritte sowie

e Vorgaben zur Interoperabilitit von Daten, die den Datenaustausch zwischen verschiedenen
Diensteanbietern erméglichen sollen.

Wann gelten die Regelungen des Data Act?

Der Data Act trat am 11. Januar 2024 in Kraft. Die Vorschriften sind grundsatzlich gema3 Art. 50 DA
erst ab dem 12. September 2025 verbindlich. Es gibt jedoch einige Ausnahmen:

o Data Access by Design (Art. 3 Abs. 1 DA): Diese Verpflichtung, dass Produkte standardmiBig so
konzipiert sein miissen, dass sie Daten in einem maschinenlesbaren Format zuganglich machen,
gilt nur fur vernetzte Produkte und verbundene Dienste, die nach dem 12. September 2026 in
Verkehr gebracht werden.

¢ Bedingungen zur Datenbereitstellung im B2B-Verhiltnis (Art. 8 DA): Die in Art. 8 DA genannte
Pflicht zur Vereinbarung von fairen, angemessenen und nichtdiskriminierenden Bedingungen
betrifft nur solche Datenbereitstellungspflichten, die sich aus dem Unionsrecht ergeben oder
aus Rechtsvorschriften der Mitgliedstaaten, wenn diese nach dem 12. September in Kraft treten.
Insofern konnen auch kiinftige Regelungen in anderen Verordnungen, Richtlinien oder Gesetzen
Bereitstellungspflichten normieren. Bestehende Vorschriften zur Datenbereitstellung im B2B-
Verhaltnis sind hingegen nicht von Art. 8 DA umfasst. Art. 5 DA, der ebenfalls eine Datenbereit-
stellungspflicht regelt, ist jedoch bereits ab dem Inkrafttreten des Data Act anwendbar.

e Vertragsklauseln (Art. 13 DA): Die Regelungen zu missbrauchlichen Vertragsklauseln gelten nur
fiir Vertrage, die nach dem 12. September 2025 geschlossen werden. Vertrage, die bis zu diesem
Datum geschlossen wurden, unterliegen den Bestimmungen von Art. 13 DA erst ab dem 12.
September 2027, sofern sie unbefristet sind oder ihre Giiltigkeit friihestens 10 Jahre nach dem
11. Januar 2024 endet.

Ist unser Unternehmen / 6ffentliche Stelle vom Data Act betroffen?

Der Data Act gilt fur natirliche Personen, europaische und nicht-europdische Unternehmen sowie 6f-
fentliche Stellen, die in der EU tatig sind. Diese knnen sowohl als Dateninhaber (z. B. Hersteller) als auch
als Nutzer vernetzter Produkte oder verbundener Dienste in den Anwendungsbereich des Data Act fal-
len.

Vernetzte Produkte und verbundene Dienste als Ankniipfungspunkt fiir die Regelungen im Data Act

Zunachst stellt sich die Frage, was unter ,vernetzten Produkten“ und ,verbundenen Diensten“ zu verste-
hen ist. Die Verordnung definiert den Begriff des ,vernetzten Produkts“ wie folgt:
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Ein vernetztes Produkt ist ein ,Gegenstand, der Daten liber seine Nutzung oder Umgebung erlangt,
generiert oder erhebt und der Produktdaten (iber einen elektronischen Kommunikationsdienst, eine
physische Verbindung oder einen gerdteinternen Zugang libermitteln kann und dessen Hauptfunktion
nicht die Speicherung, Verarbeitung oder Ubertragung von Daten im Namen einer anderen Partei -
aufSer dem Nutzer - ist.” (vgl. Art. 2 Nr. 5 DA)

Daraus lasst sich ableiten, dass unter dem Begriff des vernetzten Produkts Gegenstande zu fassen sind,
die Daten Uber ihren Gebrauch, ihre Leistung oder ihre Umgebung erzeugen, erhalten oder sammeln und
diese Daten Uiber eine kabelgebundene oder drahtlose Verbindung tibertragen kénnen. Beispiele fiir ver-
netzte Produkte sind Smart-Home-Gerate, Smartphones, vernetzte Fahrzeuge, Wearables und vernetzte
Maschinen in Produktionsanlagen.

Hingegen fallen solche Gegenstande nicht in den Anwendungsbereich des Data Acts, deren Hauptfunk-
tion die Speicherung, Verarbeitung oder Ubertragung von Daten im Namen einer anderen Partei als dem
Nutzer ist. Dies sind z. B. Cloud-Server oder Router, sofern sie die Datenspeicherung oder -libertragung
nicht im Namen des Nutzers ausfiihren.

Ein ,verbundener Dienst“ wird wie folgt definiert:

Ein verbundener Dienst ist ein digitaler ,Dienst, bei dem es sich nicht um einen elektronischen Kom-
munikationsdienst handelt, - einschliefSlich Software -, der zum Zeitpunkt des Kaufs, der Miete oder
des Leasings so mit dem Produkt verbunden ist, dass das vernetzte Produkt ohne ihn eine oder mehrere
seiner Funktionen nicht ausflihren kénnte oder der anschliefSend vom Hersteller oder einem Dritten
mit dem Produkt verbunden wird, um die Funktionen des vernetzten Produkts zu ergdnzen, zu aktua-
lisieren oder anzupassen.” (Vgl. Art. 2 Nr. 6 DA)

Ein verbundener Dienst ist mit dem Betrieb eines vernetzten Produkts also derart verknipft, dass das
Produkt ohne ihn nicht vollstindig funktionieren kann. Beispielhaft ware die Einstellung der Raumtem-
peratur eines smarten Heizthermostats zu nennen, woflr eine App als digitaler Dienst fiir die Steuerung
notwendig ist.

Nach Art. 1 Abs. 4 DA kénnen auch sogenannte ,virtuelle Assistenten” (Art. 2 Nr. 31 DA) als vernetztes
Produkt oder verbundener Dienst angesehen werden, sofern die virtuellen Assistenten mit vernetzten
Produkten oder verbundenen Diensten interagieren. Das ist zum Beispiel dann der Fall, wenn eine Soft-
ware (das ware dann der virtuelle Assistent) (iber Eingaben mittels Ton oder Schrift Auftrage, Aufgaben
oder Fragen erhélt sowie verarbeitet und als Folge dann Zugang zu anderen Diensten gewahrt oder die
Funktionen von vernetzten Produkten steuert. Dazu gehoren etwa digitale Sprachassistenten.

Dateninhaber
Die Verordnung definiert den Begriff des ,Dateninhabers” wie folgt:

Ein ,Dateninhaber” ist ,eine natiirliche oder juristische Person, die nach dieser Verordnung, nach gel-
tendem Unionsrecht oder nach nationalen Rechtsvorschriften zur Umsetzung des Unionsrechts be-
rechtigt oder verpflichtet ist, Daten - soweit vertraglich vereinbart, auch Produktdaten oder verbun-
dene Dienstdaten - zu nutzen und bereitzustellen, die sie wdhrend der Erbringung eines verbundenen
Dienstes abgerufen oder generiert hat.“ (Vgl. Art. 2 Nr. 13 DA)

Als Entwickler eines Produkts wird der Hersteller regelmaRig zugleich Dateninhaber tiber die von seinem
Produkt generierten Daten sein, da er (iber die technische Konzeption vernetzter Produkte oder verbun-
dener Dienste bestimmt und entscheidet, welche Daten generiert werden und wie auf diese zugegriffen
werden kann. Allerdings kann auch der Nutzer zum Dateninhaber werden, etwa wenn er die Daten zur
Nutzung erhalten hat.
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Nutzer
Der Begriff des Nutzers wird im Data Act wie folgt definiert:

»Nutzer® ist ,eine natiirliche oder juristische Person, die ein vernetztes Produkt besitzt oder der ver-
traglich zeitweilige Rechte fiir die Nutzung des vernetzten Produkts (ibertragen wurden oder die ver-
bundenen Dienste in Anspruch nimmt.” (Vgl. Art. 2 Nr. 12 DA)

Der Nutzer wird dementsprechend regelmaRig der Kaufer oder Mieter bzw. Leasingnehmer eines Pro-
dukts sein. Dies kdnnen sowohl Privatnutzer als auch Unternehmen oder 6ffentliche Stellen sein. Ein
zentrales Ziel der Verordnung ist gemal3 ErwG 5 DA, dass Nutzer zeitnah auf die Daten zugreifen kénnen,
die bei der Nutzung eines vernetzten Produkts oder verbundenen Dienstes generiert werden. Der Data
Act raumt dem Nutzer die Dispositionsbefugnis tiber die Daten ,seines” vernetzten Produkts ein. Er tragt
die Vor- und Nachteile der Produktnutzung und soll nach ErwG 18 DA somit auch Zugang zu den von ihm
generierten Daten haben. Es kann auch mehrere Nutzer eines vernetzten Produkts geben, zum Beispiel
bei Miteigentum.

Weitere wichtige Fakten zu dem Nutzerbegriff:

e Ein Nutzer kann nach dem Data Act Daten anfordern, unabhangig davon, ob die Daten innerhalb
oder auBBerhalb der EU gespeichert sind.

e Ein Unternehmen kann sowohl als ,Nutzer” als auch als ,Dateninhaber” in Bezug auf verschiedene
vernetzte Produkte oder verbundene Dienste angesehen werden. Ein Beispiel: Ein Unternehmen
kann ,Nutzer“ der in seiner Fabrik eingesetzten vernetzten Maschinen und gleichzeitig ,Datenin-
haber” fir die von ihm hergestellten vernetzten Produkte sein. Ausgeschlossen ist es hingegen,
dass ein Unternehmen gleichzeitig Nutzer und Dateninhaber fiir dieselben Daten ist.

e Ausdricklich vom ,Nutzer” zu unterscheiden ist der Datenempfanger. Dabei handelt es sich um
eine natlrliche oder juristische Person (regelmaRig Unternehmen), die Daten zu Zwecken ihrer
gewerblichen oder beruflichen Tatigkeit vom Dateninhaber oder Dritten erhalten, ohne selbst
Nutzer der Daten zu sein (vgl. Art. 2 Nr. 14 DA). Datenempfanger werden somit regelmaRig Un-
ternehmen sein, wobei hingegen sogenannte Torwichter im Sinne des Digital Markets Act (Digi-
tale Akteure mit Marktmonopolen z.B. Alphabet, Meta) aufgrund von Art. 5 Abs. 3 DA keine Emp-
fanger sein kénnen.

Sind wir als Unternehmen / 6ffentliche Stelle durch den Data Act verpflichtet? Was sollten
wir in diesem Fall tun?

Unternehmen und 6ffentliche Stellen sollten zunachst klaren, ob sie durch den Data Act verpflichtet sind,
Daten bereitzustellen. Dazu ist zu priifen, ob sie unter einen der oben genannten Begriffe der Adressaten
fallen und welche Datenkategorien verarbeitet werden. Insbesondere Produkt- und verbundene Dienst-
daten sowie Metadaten unterliegen den Bestimmungen des Data Act:

e Produktdaten (Art. 2 Nr. 15 DA): Daten, die durch die Nutzung eines vernetzten Produkts
generiert werden und die so konzipiert sind, dass sie tber elektronische Kommunikationsdienste
oder physische Verbindungen abgerufen werden kénnen. Beispiele waren die Erfassung des
Kraftstoffverbrauchs eines vernetzten Fahrzeugs liber entsprechende Sensoren im Motor oder
die Aufzeichnung von Puls und Herfrequenz mittels Smart-Watch.
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¢ Verbundene Dienstdaten (Art. 2 Nr. 16 DA): Daten, die im Zusammenhang mit der Nutzung eines
verbundenen Dienstes erzeugt werden und die vom Nutzer absichtlich aufgezeichnet oder als
Nebenprodukt seiner Handlung entstehen. Dazu gehoren Daten Uber die Umgebung oder die
Interaktion mit dem vernetzten Produkt, wie etwa Wetteraufzeichnungen oder auch Daten tiber
den Verbrauch eines Smart-Home-Thermostats, die mittels App aufgezeichnet werden.

e Metadaten (Art. 2 Nr. 2 DA): Eine strukturierte Beschreibung der Nutzung von Daten, die deren
Auffindbarkeit oder Nutzung erleichtert. Dazu gehoéren etwa Daten, wie die Benutzer-ID,
Geratemodell oder der Zeitstempel einer Aktivitit bei einer Smart-Watch.

Pflicht zur Zuganglichmachung und Bereitstellung von Daten

Hersteller vernetzter Produkte und Anbieter von verbundenen Diensten sind verpflichtet, die vernetzten
Produkte und verbundenen Diensten so zu konzipieren, dass sie Daten gegeniliber dem Nutzer standard-
maRig zuganglich machen (Data Access by Design). Dies bedeutet:

e unverziglich,

e einfach (dem Nutzer sollten keine unbegriindeten Hirden bei der Ausiibung seines Datenzu-
gangsanspruchs entgegenstehen),

e sicher (Zugang sollte Giber abgesicherten Zugang realisiert werden),

e unentgeltlich

e und in einem umfassenden, gangigen und maschinenlesbaren Format, wenn moglich elektronisch
(Dateiformate wie JSON, GPX und PDF).

Sofern dem Nutzer nicht direkt vom vernetzten Produkt oder verbundenen Dienst aus Zugriff auf die
Daten gewahrt wird, ist der Dateninhaber dazu verpflichtet, dem Nutzer die ohne weiteres verfligbaren
Daten einschlieBlich Metadaten aktiv bereitzustellen (Art. 4 Abs. 1 DA). Es miissen also nur leicht zugang-
liche Daten bereitgestellt werden, sodass keine Umgestaltungen am Produkt vorgenommen werden mdis-
sen, damit diese Daten Uibermittelt werden kdnnen. In der Praxis wird dies beispielsweise bedeuten, dass
Daten Uber ein Webportal mit Benutzerkonto bereitgestellt werden miissen.

Pflicht zur Datenweitergabe

Dariiber hinaus kann der Nutzer nach Art. 5 DA die Weitergabe von Daten an einen Dritten verlangen.
Dies ist eine der zentralen Regelungen des Data Acts, da dadurch das Potential und die wirtschaftliche
Nutzung von Daten vollstandig entfaltet werden soll. Nutzer kénnen die Daten etwa an Folgedienste
bereitstellen lassen, damit diese dem Nutzer beispielsweise kostenglinstigere Reparatur- und Wartungs-
angebote auf Basis der erhaltenen Daten vorschlagen kénnen. Die Dritten unterliegen als Datenempfan-
ger nach Art. 6 DA ihrerseits bestimmten Pflichten, wie etwa eine Beschrankung der Nutzung zu den mit
dem Nutzer vertraglich vereinbarten Zwecken.

Regelungen zur Vertragsausgestaltung

Art. 13 DA regelt unter welchen Umstanden Vertragsklauseln bei Vertragen liber Datenzugang und Da-
tennutzung zwischen Unternehmen als missbrauchlich gelten und daher keine Bindungswirkung entfal-
ten. Dadurch sollen vertragliche Ungleichgewichte zulasten von wirtschaftlich weniger starken Unterneh-
men verhindert werden.

Die Kommission erlasst bis zum 12.09.2025 Mustervertragsklauseln fiir den Datenzugang und die Daten-
nutzung sowie Standardvertragsklauseln fiir Cloud-Computing-Vertrage. Ziel ist es, die Parteien bei der
Ausarbeitung und Aushandlung von Vertragen zu unterstiitzen. Die Vertrage sind nicht bindend und kén-
nen von den Parteien entsprechend ihren vertraglichen Bediirfnissen angepasst werden.
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Transparenzpflichten

Vor Abschluss eines Vertrages tiber den Kauf, die Miete oder das Leasing eines vernetzten Produkts oder
Uber die Erbringung eines verbundenen Dienstes ist der Nutzer nach Art. 3 Abs. 2 und 3 DA (ber die
Generierung von Daten umfassend zu informieren. Unter anderem sind folgende Informationen relevant:

Informationen Uber die Art, das Format und den Umfang der Produktdaten;
e Angaben zur Fahigkeit die Daten in Echtzeit zu generieren;

e Information zur Identitdt des Dateninhabers;

e Angaben, wie auf die erzeugten Daten zugegriffen werden kann.

Die genannten Pflicht-Informationen sollen vom Verkaufer, Vermieter oder Leasinggeber bereitgestellt
werden, wobei es sich auch um den Hersteller handeln kann. Lediglich letztere verfligen oft Gber die er-
forderlichen Informationen, weshalb sich vertragliche Vereinbarungen zwischen dem Hersteller und bei-
spielsweise dem Verkaufer anbieten, damit Verkaufer die geforderten Informationen gegeniiber dem Nut-
zer bereitstellen kdnnen.

Pflicht zur Bereitstellung von Daten gegeniiber 6ffentlichen Stellen

In Art. 14-22 DA sind Datenzugangsanspriche fiir 6ffentliche Stellen aufgrund von aufergewdéhnlicher
Notwendigkeit geregelt. Das Bereitstellungsverlangen unterliegt allerdings engen Grenzen und erfordert
beispielsweise das Vorliegen eines 6ffentlichen Notstandes sowie die Unmdéglichkeit der rechtzeitigen
und gleichwertigen Beschaffung der Daten Uiber einen anderen Weg.

Pflicht zur Interoperabilitdt und einfachen Wechselmoglichkeiten zwischen Datenverarbeitungsdiens-
ten

Mit den Pflichten in Kapitel VI des DA bezweckt der Verordnungsgeber einen leichteren Wechsel zwi-
schen Datenverarbeitungsdiensten, indem deren Anbieter dazu verpflichtet werden, entsprechende MaR-
nahmen, etwa zur Vertragsgestaltung und Informationspflichten, umzusetzen. Dazu sollen entsprechende
Schnittstellen bereitgestellt und Interoperabilititsstandards eigehalten werden. Nach einem Wechsel soll
der Mindestfunktionsumfang auf Basis der exportierten Daten gewahrleistet werden, damit der Nutzer
den Dienst fortfiihren kann.

Mit welchen Sanktionen miissen Unternehmen und 6ffentliche Stellen rechnen?

VerstoRe gegen den Data Act kénnen mit hohen BuRgeldern und Sanktionen geahndet werden. Die ein-
zelnen Sanktionen sowie die Hohe der Bul3gelder werden durch die Mitgliedstaaten geregelt. In Deutsch-
land wurde kurzlich ein Referentenentwurf fiir das Data Act-Durchfiihrungsgesetz (DA-DG-E) veroffent-
licht.

o Gemal § 18 Abs. 5 DA-DG-E kénnen je nach Verstol3 BuBRgelder bis zu 5 Mio. EUR oder 4 % des
Vorjahresumsatzes einer Unternehmensgruppe verhangt werden.

e Sofern die DSGVO anwendbar ist, gelten zudem die in Art. 83 DSGVO genannten BuBgeldvor-
schriften (20 Mio. EUR oder 4 % des Vorjahresumsatzes).

e Gegenilber Organe und Einrichtungen der EU kénnen Bugelder von bis zu 500.000 EUR fiir
gemal3 Art. 40 Abs. 5 Data Act i.V.m. Art. 66 Abs. 3 der Verordnung (EU) 2018/1725 im Hinblick
auf VerstoBe gegen die Verpflichtungen zur Datenbereitstellung verhangt werden.

e Weiterhin sind zivilrechtliche Schadensersatzanspriiche, insbesondere von Nutzern gegeniiber
Dateninhabern moglich.
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Nach Art. 37 Abs. 1 DA hat jeder Mitgliedstaat eine Aufsichtsbehorde flir die Anwendung und Durchset-
zung der Vorschriften des Data Act zu benennen. GemaB § 2 Abs. 1 DA-DG-E soll in Deutschland die
Bundesnetzagentur die zustandige Behorde werden.

Die Uberwachung (iber die rechtskonforme Verarbeitung personenbezogener Daten soll im Rahmen des
Data Act nach § 3 Abs. 1 DA-DG-E bei der Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (BfDI) liegen. Beide Behorden sollen zur Erfillung ihrer Aufgaben miteinander kooperieren.
Da es sich bisher nur um einen Referentenentwurf handelt, ist die Frage der Zustandigkeit in Deutschland
aber noch nicht final entschieden. Zudem wurde der Referentenentwurf bereits von der Datenschutzkon-
ferenz (DSK) kritisiert, da er die bisherigen Zustandigkeiten der Landesdatenschutzbehorden in Deutsch-
land nicht bericksichtigt, sondern die Landesdatenschutzbehdrden liberhaupt nicht mehr zustandig fur
die Uberwachung der DSGVO im Bereich des Data Act zustiandig waren. Wiirde der Referentenentwurf
in seiner aktuellen Form gelten, hatte dies namlich zur Folge, dass im Falle der Anwendbarkeit des Data
Act (z.B. im Kontext von loT-Produkten) die Zustandigkeit fiir die Uberwachung der DSGVO ausschlieR3-
lich bei der BfDI liegen wiirde.

Kontaktieren Sie uns iber unsere E-Mailadresse info@piltz.legal, um mehr Gber unsere Dienstleistungen
und wie wir Sie unterstiitzen kdnnen, zu erfahren.
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